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SUBGERENCIA DE INFORMATICA Y SISTEMAS
DIRECTIVA N° DI-2020-SGIS-MPLP

USD CORRECTO Y OPORTLIND DEL SERVICIO DE CORRED ELECTRONICD INSTITUCIONAL
EN LA MUNICIPALIDAD PROVINCIAL DE LEONCID PRADD

. DBJETIVOS:

Fijar el procedimiento y/o los lineamientos que deben sequir las diferentes unidades organicas de la
Municipalidad, para el uso correcto y oportuno del servicio de corren electrénico institucional.
Optimizar |a comunicacién a través de un medio electrdnico, configurado de acuerdo con los
requerimientos de informacidn de la Municipalidad.

Facultar de una herramienta o mecanismo tecnoldgico que posibilite realizar la comunicacion
oportuna y formal con el fin de cumplir con las labores designadas fuera del centra de trabajo.
Informar e instruir de los canales analogos y digitales (internet, telefonia u otros), sobre los cuales se
aplicara el servicio de correo electranico institucional.

Reglamentar el uso adecuado del correo electrénico por parte de los usuarios de la Municipalidad.
Cumplir con la aplicacidn de las normas para el uso correcto del correo electrénico.

Minimizar el gasto de papel, tdner, tinta y trabajos de horas hombre para el envio de informacidn.

FINALIDAD:

La presente directiva tiene como finalidad fomentar y garantizar el usa correcto, uniformizar criterios
técnicos y administrativos sobre el servicio del correo electrénico de la Municipalidad, asequrando y
facilitando una eficiente comunicacin tanto interna como externa adaptandose a las normativas vigentes
sobre seguridad de la informacion, proteccion y confidencialidad de los datos. y salvaguardar Ia
confidencialidad de la informacian proporcionada a través del servicio de correo electrénico institucional.

BASE LEGAL:

3.1. Constitucidn Politica del Peri.

3.2 Ley N° 27972 - Ley Orgéanica de Municipalidades.

3.3. Ley N° 27444 - |ey del Procedimiento Administrativo General.

3.4. Ley N° 28493 - Ley que Regula el Uso de Correo Electranico Comercial No Solicitado.

3.5. Ley N° 27658 - Ley Marca de Modernizacidn de |a Gestitn del Estada.

36. Ley N° 27815- Ley del Cadign de Etica de la Funcion Pablica.

3.7. Ley N° 78733- Ley de Proteccitn de Datos Personales.

3.8. Reglamento de la Ley N® 23733, Ley de Proteccitn de Datos Personales aprobado por el DECRETD
SUPREMD N® DO3-2013-JUS

3.8. Decreto Suprema N°® 031-2005-MIC. (ue aprobé el Reglamento de la Ley N° 28433 Ley que Regula el
envio del correo electranico comercial no solicitado.

3.10.Resolucidn Ministerial N® 224 2004-PCM, que aprobé el Uso Obligatorio de la Norma  Técnica
Peruana "NTP-ISO/IEC {7799:2004 EDI. Tecnologia de la Informacidn, Codigo de buenas
practicas para la gestion de la seguridad de la informacidn. 1° Edicién”. en todas las Entidades
integrantes del Sistema Nacional de Informatica.

3.M1. RESOLUCION MINISTERIAL N® D04-2018-PCM: Aprueban el uso obligatorio de la Norma Técnica Peruana
“NTP ISO/IEC 27001-2014 Tecnologia de la Informacicn. Técnicas de Seguridad. Sistemas de Gestin de
Seguridad de la Informacin. Requisitos. Za. Edicion”, en todas las entidades integrantes del Sistema
Nacional de Informatica

3.12.Resolucitn Jefatural N° 207-2002-INEI, que aprobd la Directiva N° DI0-2002- INEI/DTNP: “Normas
Técnicas para la asignacion de Nombres de Dominio de las entidades de la Administracidn Pablica”.
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3.13.Resolucion Jefatural N° 088-2003-INE, que aprobé la Directiva N° 005-2003- INEF/DTNP sobre
“Normas para el uso del servicio de corren electranico en las entidades de la Administracin Pablica".

IV.  ALCANCE:

Las disposiciones contenidas en | presente directiva son de aplicacin y cumplimienta obligatorio para
todas las personas que laboran en |a Municipalidad y cuentas del servicio de corren electrénico
institucional cuyo servicio es administrado por la Subgerencia de Informatica y Sistemas.

V. RESPONSABILIDAD:

a.l. la responsabilidad de creacion de correos electrénicos para los diversos usuarios de la institugian
recae en la Subgerencia de Informatica y Sistemas o unidad organica que haga sus veces.

a.2. Cada Usuario de correo electrénico es responsable de enviar, recibir, eliminar la informacien
contenida y de cambiar su clave de acceso,

a.3. Cada Usuario de Corren electranico es responsable del contenido remitido,

VIGENCIA:

La presente directiva entrara en vigor al siguiente dia de su aprobacign mediante Resalucidn de Alcaldia.
DISPOSICIDNES:

7.1 DISPOSICIONES GENERALES

7.1, El servicio de corren electranico institucional es una herramienta de comunicacion e intercambig
de informacitn institucional, no es una herramienta de difusian de temas de indole persanal.

712, la asignacidn de cuentas de correg electrénico institucional a un usuario se solicitars a |a
Subgerencia de Informética y Sistemas o la unidad organica que haga sus veces, utilizanda el
Farmato de SOLICITUD D CUENTAS DE USUARID DE CORRED ELECTRONICO (Formata DI) en forma
fisica o digital. La cual estars sujeta a |a aprobacitn y justificacién del Gerente, Subgerente o
encargado a su cargo.

113. Bl nombre de la cuenta del servicio correg electrdnica institucional debe estar farmado por Ja
letra inicial del nombre de pila del usuario, seguido del apellido paterno, ligada con el simbalo @
al nombre de dominio de la institucign. Par gjemplo:

Nombre del Usuario: Jose Reategui Saldaria
Nombre de |a cuenta: jgatequ%imumiinqamaria.qub_ag

En caso de existir dos formaciones de cuenta de correa similares, la Subgerencia de Informética
y Sistemas o unidad organica que haga sus veces, proceders a cambiar |a sequnda letra del
correo e incluir tantas letras del sequndo nombre como sean necesarias en la cuenta de [a
persona recientemente incorporada. Por ejemplo:

Nombre de Usuario Nombre de la Cuenta de Correo
Rosmery Cauper Saldafia reauper(@ munitingomaria.qoh pe
Rosa Maria Cauper Vidal rmeauper@ munitingomaria.qob.pe

I&u’jl Jose Cauper Villena ricauper@ municportillo.gob.pe
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La cuenta de correa electranica gs personal, individual e intransferible y el contenido de estos es
secreto. Salo el usuario autorizada puede acceder a sy cuenta de correo. La Municipalidad, 3
través de la Subgerencia de Informética y Sistemas o la unidad organica que haga sus veces,
podra acceder a los correos electrénicos para evidenciar su contenido, mediante a autorizacion
escrita y formal del Gerente Municipal o el Alcalde o quien asuma sus funciones durante sy
ausencia.

Las cuentas de correo electranico asignadas al personal de la instituci6n son utilizadas para
actividades que estén relacionadas de manera directa con el cumplimienta de su funcian,

El personal que posee una cuenta de correo electrénico institucional ests comprometido y
obligado a aceptar las normas establecidas por la institucién y se someters a ellas.

El persanal que cuente con un corres electranico es responsable de respetar la ley del derecho
de autor, no utilizando este media para distribuir o reproducir infarmacién protegida por esa ley.

Los archivos que se adjuntan en os mensajes de correo que tengan un tamafig mayor a {0 MB
deberan de comprimirse con el software adecuada (WinZip. Winrar o Tzip). para asi evitar |a
degradacicn del servicio de corren y el saturamiento involuntaria de las casillas de los usuarios,

Bl usuario sélo podré acceder al correg electrénica institucional mientras tenga un vinculo
laboral con la institucidn.

El uso de cualquier otro corren electrnico, comg correo formal dentra de a institucian, estars
sujeto a la aprobacitn y justificacién del Gerente o Subgerente o encargado a su carg.

la Subgerencia de Informatica y Sistemas o la unidad orgdnica que haga sus veces, es
responsable de:

a.  Lapacitar al persanal en el usa adecuado del servicia de correo electrdnica institucional

b. Disponer las medidas de seguridad necesarias para garantizar la integridad,
confidencialidad y disponibilidad del servicio del correo electrénico.

c.  Garantizar la privacidad de las cuentas de servicio de correo electranico institucional de
todos los usuarips. ;

d. Instalar el aplicativo o Accesn directa en cada computadora, para que el personal pueda
gestionar su correo electronics.

€. Entregar a cada personal con servicio de correg electrénico, el manual de uso del gestor
de correos electrénicos.

£l personal con cuenta de servicio de corren electranico es responsable de:

a.  Eluso correcto de su cuenta de correo electranico,

b. Revisar pericdicamente los mensajes del correo electranico.

c.  Enviar y Eliminar Correos Electranizos.

d.  Enviar por el corren electranica cualquier informacian confidencial o reservada g
direcciones de correos electranicos no institucional, salva autorizacion del Gerente dg
drea o quien asuma sus funciones durante su dusencia.

. Detodas las actividades, mensajes o informacidn emitida con su usuario de Correg
electrdnica y de todo aquello que se realice desde dicha cuenta.

f. Compartir Ia cuenta de corren electrénico asignada a su cargo.

&P
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g.  Comunicar a la Subgerencia de Informatica y Sistemas o la unidad organica que haga sus
veces, ante cualquier problema que tenga con la gestign de correos.

7.2. DISPOSICIONES ESPECIFICAS

DEL BUEN LUSD DEL SERVICIO DE CORRED ELECTRONICD

121

125

126

127

128

128

El personal con servicio de correa electrénico debe establecer ung contrasefia para poder
utilizar su cuenta de correo electrénico, esta contrasefia es personal e intransferible, siendo de
entera responsabilidad la gestion de su correo electrénico por otra persona, a causa de la
divulgacién de su contrasefia.

En el caso de la contrasefia asignada para una cuenta de correo electrnico de una unidad
organica (ejemplo: sq.informatica@munitingomaria.goh.pe), solo debe ser conocida por el
Gerente o subgerente o jefe de |a unidad organica o a quien designe mediante memorandum para
ciertas funciones del indole institucional por ende sienda de entera responsabilidad Ia gestin de
su corren electranico por otra persana, a causa de la divulgacian de su contrasefia,

El personal con servicio de corren electrénica es responsable de cambiar su contraseda de
corren electranica con regularidad. s responsabilidad Gerente, Subgerente o el Jefe de Oficina
del &rea en el cambio periddica de |a contrasedia del correa electrénico de la unidad organica
(ejemplo: sg.informatica@munitingomaria.qob.pe). Para la eleccién de la nueva contrasefia
deberé seguir las recomendaciones propuestas en el anexo D7 (manual de gestor de servicio de
corren electrdnico) de la presente directiva,

El Personal con corren electrdnico que deja desatendido su equipo, tomaré las medidas
necesarias para evitar que otra persona utilice su cuenta de correo electranico.

LECTURA DEL CORRED ELECTRONICD

El usuario debe leer de manera obligatoria, su servicio de correo electrénico durante su
permanencia en la institucidn.

El persanal con correo electrdnico debe eliminar los mensajes SPAM, procurando de esta manera
una bandeja con correos electrdnicos, necesarios e importantes para las labores institucionales.

El personal de servicio con correo electrdnico debe comunicar |a recepcion de mensajes
ofensivos de una cuenta de correo electranico no institucional, para que la Subgerencia de
Informatica y Sistemas o la unidad organica que haga sus veces. realice las acciones
respectivas.

El personal con correo electranico, cuando reciba mensajes de procedencia desconocida y con
archivos adjuntos, debe reportarlo a la Subgerencia de Informatica y Sistemas o unidad orgénica
que haga sus veces, para proceder a realizar acciones necesarias en el servidor de COPreos,
luego el personal debera proceder a eliminar dicho correo. Bajo ningn motivo el usuario deberé
abrir el mensaje o su contenido adjunto.

El personal con servicio de correo electrénico deberd siempre confirmar el correo
recepcionado, enviando un correo al destinatario.



&% . MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADO

; ag @ Av. Alameda Pera N° 525
Yoo CD62-562351

ENVIG DE CORRED ELECTRANICO

7210 El personal con servicio de corren electrnico debe utilizar el campo “asunto” para resumir el
tema del mensaje.

7211 los mensajes de corren electrénico deberan expresar las ideas completas y de clarg
entendimiento.

7212 Enviar mensajes de corren electrénica evitando:

a) El uso indiscriminado de letras maygsculas.
b) £l uso de tabuladores.
c) Enviar el mensaje a cuentas de correos desconocidos.

7213 Hl personal con corren electrénica deber siempre utilizar la opcidn de confirmacidn de entrega
y lectura, en especial cuando se envie la informacian a un grupo de usuarios.

REENVID DE MENSAJES

7214 H personal con servicio de corren electrénico debe incluir el mensaje original cuando reenvié
mensajes de servicio de correo electrdnico, Para que el destinatario conozca el contexto en que
se esta dando el mensaje que recibe.

1215 E personal con corren electrdnico incluirs mensajes adjuntos en el reenvio de correo
electrdnico sobre tado si ha realizads modificaciones  los archivos adjuntos.

POST FIRMA

7216  La post firma debe contener I3 siguiente informacian.

B Escudo.

b) Nombre de [a Institucidn,

c) Nombre de la persona que envia el carreo.

d) Carga y/o Unidad Organica a la que pertenece.
e) Teléfano.

f) Correos de contacto.

()] Website de la Institucidn.

h) Mensaje de proteccion del medio ambiente.

Y respetar el siguiente disefio

Municipalidad Provincial de Leoncio Prado
Nombres y Apellidos

Cargo

Teléfono 062 562351 Anexo 1032

E-mail sg.informatica@munitinqomaria.qob.pe

MUNICIPALIDAD PROVINCIAL WEbSIte.

DE LEONCIO www.munitingomaria.gob.pe

1217 Todo mensaje enviado desde la cuenta de correo electrdnico institucional debe incluir |a post
firma correspondiente. Esta incluve a mensaies nuevos: respuestas ¥ reenvios.
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TAMAND DE LOS MENSAJES

1218 los mensajes de correo electronico deben tener como méximo 10 MB, incluidos mensajes
adjuntos. Ante cualquier necesidad de mayor capacidad debera comunicarse con la Subgerencia
de Informética y Sistemas o la unidad orgénica que haga sus veces.

USO DEL CORRED ELECTRONICO INSTITUCIONAL DESDE FUERA DE LA INSTITUCIGN

7218 la Subgerencia de Informatica y Sistemas o la unidad organica que haga sus veces, habilitars las
facilidades técnicas correspondientes para el uso del correo electrénico desde fuera de la
institucidn.

DEL MAL SO DEL CORREQ ELECTRANICO

7220 Se considera como falta, el facilitar u ofrecer la cuenta y/o buzdn de correa electrdnico
institucional a terceras personas, asf como el mal uso de este.

Se considera mal uso del correa electrénico institucional las siguientes actividades:

Utilizar el correo electrénica institucional para fines comerciales.
Participar en la propagacicn de mensajes encadenados.
Distribuir mensajes con contenidos imprapios y/o lesivos a la moral
Difusién de contenidos inadecuados, coma:
o [omplicidad con hechos delictivos.
Difusion de pornografia. .
Emision de amenazas.
Planificacitn o ejecucitn de estafas (Phising).
Distribueidn de Malware.
El uso del corren electrdnico institucional para el envio de correos persanales.
Envit de Spam.
Utilizar los recursos de la instituci6n para realizar atagues a cuentas de terceros.
Suscripcion a listas de correos sin la autorizacidn de la Berencia a su cargo:

PR g
LI T I
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DE LA SEGURIDAD DEL CORRED ELECTRONICD

1221 Eluso del correo electrdnico respeta la normativa de sequridad de la informacitn vigente en
| institucidin.

7222 |a Subgerencia de Informatica y Sistemas o la unidad orgénica que haga sus veces, es
responsable de:

8. Implementar los medios técnicos necesarios para reducir los riesgos de
recepcion y envid de Malware, Spam y Phising.

b. Comunicar a la Gerencia Municipal ante cualquier problema con el servidor de
COrreos.

c. Mantener actualizado el antivirus del servidor de correo electranico.
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7223  H usuario de correo electrénico debe verificar que el antivirus de su equipo esté actualizado a
fin de reducir los riesgos de infeccion por Malware y Phising.

V. DISPOSICIONES COMPLEMENTARIDS

8.1 Las notificaciones complementarias, reportes, estadisticas, cuadras, manuales, citaciones y comunicados
institucionales pueden efectuarse mediante el corren electranica.

82. Responder siempre los correos ante cualquier requerimiento, consulta y/o reclamo de algdn usuario
0 contribuyente.

. Los correos electrnicos que adjunten documentos que no son propios del remitente, deben citar siempre

la fuente de origen y/o los autores, a fin de respetar los derechos de propiedad intelectual.

. La Subgerencia de Recursos Humanos es responsable de entregar a la Subgerencia de Informética y

Sistemas o la unidad orgénica que haga sus veces, la relacidn de los servidores que hayan ingresado a

labarar y los que hayan dejado de hacerlo de manera temparal y permanente con la finalidad de habilitarles

o deshabilitarles Ia cuenta de correo electrénico.

. Informar a la Subgerencia de Informatica y Sistemas o unidad orgénica que haga sus veces, ante cualquier

dificultad en el uso del correa electrénica institucional.

. los servidores piblicos que posean firma digital como_persona juridica a nombre de la municipalidad

provincial de Leoncio Prada podran enviar documentacidn con validez legal de ser requeridos a través del

correa electrdnico institucional. :

GLOSARID DE TERMINDS

Antivirus: Los antivirus son programas cuya funcion es detectar y eliminar virus informéticos y otros
programas maliciosos.

Correo Electrénico:  Servicio informético, similar al corren postal, que permite a los usuarios enviar y
recibir informacidn. Permite él envié de archivos adjuntos con los mensajes.

Gusano (Worm):  Programa  informatico de  tips malicioss  disefiada para  copiarse
automaticamente a si mismao de un equipo a otro. : :

Malware: La palabra malware proviene de una agrupacidn de las palabras maliciosa de software. Este
programa o archivo, es dafiino para la computadora. Esta palabra agrupa a los Virus, Troyanos, Busanos
y Spyware. : '

Navegador (Browser): Programa utilizada para navegar en Internet. Entre los mas conocidos tenemos
el Internet Explarer, Netscape Navigator, Opera, Mozilla Firefox.

Phishing: Es una técnica que busca adguirir informacian confidencial de forma fraudulenta, mediante
una aparente comunicacitn oficial electrdnica enviada por correo electrdnico.

3.7 Spam: Mensaje de corren electrdnico que se recibe sin haberlo salicitado,
98.  Spyware: Aplicaciones que recopilan informaciéin sobre una persana u organizacian sin su conocimienta.

38.  Troyano o caballo de Troya: Programa malicioso capaz de alojarse en computadoras y permitir el
9CCes0 @ usuarios externos, a través de una red local o de Internet, con el fin de recabar
informacidn y/o controlar remotamente la computadora donde ingresa.
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310.  Virus: Es un pragrama que puede "infectar” o "contaminar” otros programas al madificarlos para incluir

una copia de si mismo. El cadigo viral es tipicamente maliciosa y perjudicial para la integridad de |a
informacicn o del sistema.
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FORMATO 01
SOLICITUD DE CUENTA DE USUARIO DE CORREO ELECTRONICO

SOLICITUD DE CREACION O BAJA DE CUENTA DE CORREO
ELECTRONICO

DATOS DEL SOLICITANTE GERENTE, SUB GERENTE O JEFE)

, APELLIDOSYNOMBRES | CARGOQUEDESENPENA |  DNI

(g opeSa

Rl

' CORREO ELECTRONICO | 'UNIDAD ORGANICA | TELEFONO / ANEXO

. ']DATOS DEL USUARIO (QUIEN SE LE ASIGANA LA CUENTA)

‘| APELLIDOS Y NOMBRES | CARGO QUE DESENPENA | DNI

~ CORREO ELECTRONICO -UNIDA_]E)'ORGAN[QA%‘-" 3 ;TELEFONQ:'/'ANEXQ;_-- =7

CONDICION DEL SERVIDOR(RA)

“Y)|  NoWBRADO T pmwANEwE | @S | omos

PERIODO DE USO

FECHA

Indicar LA FECHA DE VIGECIA DE LA CUENTA

Tingo Maria: dd de mm de yyyy

Firma de Firma de Firma

Usuario Jefe Inmediato Subgerencia de Informética y Sistemas
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ANEXO 02

MANUAL DE USO DEL GESTOR DE CORREOS ELECTRONICOS.

INGRESAR AL SERVICIO WEB VINCULADO PARA LO CUAL EXISTEN
DOS FORMAS:

ot

a. A través de un navegador web ingresando la siguiente direccion:

hitps://webmail. munitingomaria.gob.pe/ y luego presionando la
tecla Enter.

Webmai

Dureccin de Cothen siectrgmo

b. A través de un navegador del portal web institucional
hitp://www.munitingomaria.gob.peimplp/ y. luego presionando
click sobre la opcién de 2 enlaces: ,

Opcién 1: En Ia parte superior izquierda dar click sobre Correo

MUNICIPALIDAD PROVINCIAL DE"
* LEONCIO PRADO - TINGO MARIA

MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADO ;l."

Consulta si te COrres ei Bono por el Decreto de
I para Frenar la Propagacion del COVID-18 a&
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Opcidn 2: En la parte inferior Centro Dar click sobre Correo
institucional

Enlaces mas buscados:

- HABIENDO ACCEDIDO AL SERVICIO DE CORREO ELECTRONICO DE

LA MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADO INGRESAR EL
CORREO INSTITUCIONAL ASIGANDO Y LUEGO LA CONTRASENA
POR DEFECTO Y DARLE CLICK EN INICIAR SESION:

ebmai

Dwpcesdn de torred Slectranas

2 mrkemmcatmrangsmace gt
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3. AL INGRESAR POR PRIMERA AL CORREO INSTITUCIONAL
APARECERA UNA INTERFAZ PARA SELECCIONAR  EL
VISUALIZADOR DE CORREO POR DEFECTO PARA LO CUAL SE
TIENE QUE MARCAR EL [TEM SENALADO PARA LUEGO
SELECCIONAR ROUNDCUBE Y A CONTINUACION DARLE CLICK O
EN EL BOTON OPEN.

S AT e e Santpre i MO - ot ot AR N o ]

Set up email on your device

SHect the davica you =i use

foundCUbe Eater an small 29dress That you (o actess fram your device

SO S3LTE et Al Lo e
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4. UNA VEZ INGRESADO AL CORREO ELECTRONICO INSTITUCIONAL
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¥ £ Sk <

<\ DEFECTO DE ;QOE«;REQ___g:;ECTRoNlcQ;-_1Ns:g-lr&6i0NAL DANDOLE

beof  CLIK A WEBMAIL HOME,

%ﬂ- “B - Seleic e — Sestiegs e Tde2
e B e s



MUNICIPALIDAD PROVINCIAL DE LEONCIO PRADO

9 Av. Alameda Pera N 525
2062 -562351

5. DESLIZARSE HACIA LA PARTE INFERIOR EN LA VENTANA DE
CONFIGURACION DE LA CUENTA DE CORREO ELECTRONICO Y
BUSCAR LA OPCION PASSWORD & SECURITY Y DARLE CLICK.

< C 8 wiseemerve com Py ST | ML wntrne Sonm_ Smbe e o capdtiee? = ~ore T = .

v Seiect the configuratrom 1ha you wouid See Lo et up.
- # Gper my inox whan | log in b Lo i
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Change your webmail cient e
Manage Your Inbox
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e
AU 2 YO IIITAND AR amar ser o SR AT s ] SO 5 R
Edit Your Settings
Pasemord & Security . Conte s Account Preferences
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6. EN LA SIGUIENTE VENTANA PODRA CAMBIAR SU CONTRASENA
POR DEFECTO ASIGNADA PARA LO CUAL TENDRAS DOS
OPCIONES: i s aa

%
Vg R R A2

. Darle click en el botén Generador
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Esta opcion apertura una aplicacion para la autogeneracion de contrasefias
seguras en la que se podra definir aperturando Opciones avanzadas>> y ahi
definir la longitud de tu contrasefia y la combinacion de caracteres que se
desea obtener.

L2 T 8 At e LU S TG S A S ey b g, St 5 @ -]

B Seguridad de la & contrasefia
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Jebera copiar, escribir o almacenar en un lugar seguro para su oportuna
aplicacion al ingresar a la cuenta de correo electrénico institucional luego se
procede a darle click en la opcién cerrar.
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Esta contrasefia autogenerada debera copiarse como Nueva Contrasefia y en

Confirmar nueva contrasefia para proceder finalmente a darle click en
Guardar.
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b. Como segunda opcion para el cambio de contrasena la asignara
el mismo usuario basado en la recomendacion siguiente:

e Debe tener 14 caracteres o mas.

+ No debe contener el nombre de usuario, el nombre real o
el nombre completo de la empresa.

+ No debe contener una palabra completa.

+ Debe ser significativamente diferente de otras contrasenas
anteriores.

e Estda compuesta por caracteres de cada una de las
siguientes cuatro categorias:

Categoria de caracteres Ejemplos

Letras mayusculas A B, C

L, etras mindsculas o a.be o

s Numeros - ' | 0,1,2,3,4,5.6,7,8,9

Simbolos del teclado "~ @#S% & () _-+={
e NE EITRY

Para que una contrasefa sea considerada segura deberd mostrarse la
seguridad de la contrasena a nivel minimo de 100 indicado en la parte inferior
con color verde.

BB Seguridad de la & contrasefia

o ESORa o Ve CLBlENEty oara 253 Luents

Geparaser te (Ll 2o

Posteriormente se debe dar click en el botén Guardar y nos aparecera el
mensaje de Exito: Cambié su contrasefia correctamente. Luego cerramos la

ventana y volvemos a acceder a nuestra cuenta de correo electrénico como
indica en el paso 1.




